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网络空间安全学科简论 
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摘  要：随着信息技术与产业的高速发展和广泛应用，人类社会进入信息化时代。在信息化时代，人类生活

工作在网络空间中，因此确保网络空间安全成为信息时代的基本需求。我国已经发展形成了完整的网络空间

安全学科体系，因此，全面论述网络空间安全学科的体系结构与理论基础成为网络空间安全学科建设和人才

培养的当务之急，内容包括：网络空间与网络空间安全的概念，网络空间安全学科的内涵，网络空间安全学

科的主要研究方向及研究内容，网络空间安全学科的理论基础和方法论基础。因此，正确理解和掌握网络空

间安全学科理论与体系结构，不仅对我国网络空间安全学科建设和人才培养具有十分重要的指导意义，而且

对我国网络空间安全领域的科学研究和产业发展也具有十分重要的指导意义。 
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Introduction to cyberspace security discipline 
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Abstract: With rapidly development of electronic information technology and industry, human society comes into in-

formation age. In the information age human lives and works in cyberspace. There for, it is the base requirement for 

human to ensure cyberspace security in the information age. Now, our country has established whole one-level disci-

pline of cyberspace security. So the top priority for us is that should discuss overall the architecture and base theory of 

cyberspace security discipline. It include the contents as follows: the concept of cyberspace and cyberspace security, the 

definition of cyberspace security discipline, main research area and contents of cyberspace security discipline, base the-

ory and method theory of cyberspace security discipline. Consequently, we should correctly understand and know well 
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the architecture and base theory of cyberspace security discipline. It is very important not only for discipline construc-

tion end personnel training but also for science research and industry development in our country. 

Key words: cyberspace, cyberspace security, cyberspace security discipline, discipline construction, personnel training 
 

1  网络空间与网络空间安全学科 

当前，网络空间、网络空间安全和网络空间

安全学科成为社会与信息科学技术领域关注的焦

点之一。本节介绍它们的概念和内涵。 

1.1  网络空间与网络空间安全的概念 

人类社会在经历了机械化、电气化之后，进

入了一个崭新的信息化时代。在信息时代，信息

产业成为世界第一大产业。信息就像水、电、石

油一样，与所有行业和所有人都相关，成为一种

基础资源。信息和信息技术改变着人们的生活和

工作方式。离开计算机、网络、电视和手机等电

子信息设备，人们将无法正常生活和工作。因此

可以说，在信息时代，人们生存在由物理世界、

人类社会和信息空间组成的三元世界中[1-2]。 

为了刻画人类生存的信息环境或信息空间，

人们创造了 Cyberspace 一词。早在 1982 年，加

拿大作家威廉·吉布森在其短篇科幻小说《燃烧

的铬》[3]中首次创造使用了 Cyberspace 一词，意

指由计算机创建的虚拟信息空间。Cyberspace 在

这里强调计算机爱好者在游戏机前体验到的交感

幻觉，体现了 Cyberspace 不仅是信息的简单聚合

体，也包含了信息对人类思想认知的影响。此后，

随着信息技术的快速发展和互联网的广泛应用，

Cyberspace 的概念不断丰富和演化。 

2008 年，美国第 54 号总统令对 Cyberspace

进行了定义：Cyberspace 是信息环境中的一个整

体域，它由独立且互相依存的信息基础设施和网

络组成，包括互联网、电信网、计算机系统、嵌

入式处理器和控制器系统。 

我们认为，美国的定义总体是合理的，但列

出许多具体系统和网络，比较烦琐。而且，随着

信息技术的发展还会出现新的系统和新的网络，

又需要对定义进行修改和调整。显然，这是不必

要的。 

除了美国之外，还有许多国家也对 Cyberspace

进行了定义和解释，但与美国的说法大同小异、

各有侧重。 

我们给出自己的定义：网络空间是信息时

代人们赖以生存的信息环境，是所有信息系统

的集合。 

与美国的定义相比，我们的定义不仅抓住了

信息环境和信息系统这两大核心内容，而且表述

简洁。不会随着新系统和新网络的出现，重新修

改和调整定义。 

因此，把 Cyberspace 翻译成信息空间或网络

空间比较好[4-5]。其中信息空间突出了信息环境和

信息系统这两大核心内容，网络空间突出了网络

互联这一重要特征。本文主要采用网络空间这一

名称。 

众所周知，能源、材料、信息是支撑现代社

会大厦的支柱。其中，能源和材料是物质的、具

体的，信息是逻辑的、抽象的。信息论是信息科

学的理论基础。信息论的基本观点告诉我们：系

统是载体，信息是内涵。信息不能脱离系统而孤

立存在。 

人身安全是大家最关心的事情，也是大家最

熟悉的安全问题。人身安全是人对其生存环境的

基本要求，即要确保人身免受其生存环境的危害。

因此，哪里有人，哪里就存在人身安全问题，人

身安全是人的影子。同样，信息安全是信息对其

生存环境的基本要求，即要确保信息免受其生存

环境的危害。因此，哪里有信息，哪里就存在信

息安全问题，信息安全是信息的影子。 
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因为网络空间既是人的生存环境，也是信息

的生存环境，因此网络空间安全是人和信息对网

络空间的基本要求。又因为网络空间是所有信息

系统的集合，是复杂的巨系统，人在其中与信息

相互作用、相互影响。因此，网络空间的信息安

全问题更加突出。 

根据信息论的基本观点，系统是载体，信息

是内涵。因此，网络空间安全的核心内涵仍是信

息安全，没有信息安全就没有网络空间安全。 

1.2  网络空间安全形势严峻  

当前，一方面是信息技术与产业的空前繁荣，

另一方面是危害信息安全的事件不断发生。敌对

势力的破坏、黑客攻击、利用计算机犯罪、网络

上有害内容泛滥、隐私泄露等，对信息安全构成

了极大威胁[6-7]。 

敌对势力对我国信息安全的破坏是经常不断

的。据美国国家安全局（NSA，National Security 

Agency）前雇员爱德华·斯诺登爆料：美国针对

中国进行了大规模的网络攻击，并把中国领导人、

商务部、外交部、银行、电信公司、华为公司和

清华大学等作为重点目标。美国国家安全局成功

入侵了华为公司和清华大学，复制了大量的客户

资料、产品源代码和科研文件。实际上，遭到美

国入侵的单位远远不只华为公司和清华大学。2017

年 3 月 8 日维基解密宣称，他们获得了几千份美

国中央情报局（CIA，Central Intelligence Agency）

在 2013 到 2016 年间的网络攻击活动秘密文件。

这些文件不仅显示了CIA具有网络攻击的巨大能

力和拥有庞大的黑客攻击武器库，而且还说明

CIA 能够攻击基于 Windows、Android、iOS、OS 

X、Linux 的各种信息系统，其中包括计算机、路

由器、手机、车载系统和家用电器等。 

黑客攻击已经成为经常性、多发性的事件。

只要是全国性或国际性的大型活动，都可能遭到

大量的黑客的攻击。计算机病毒等恶意代码是黑

客的主要攻击武器。目前，计算机病毒已有几万

种，而且还在继续增加。追求经济和政治利益成

为研制和使用计算机病毒的新特征。恶意软件的

开发、生产、销售，形成了一条地下产业链。这

是值得我们认真对付的。 

利用计算机进行经济犯罪超过了传统经济犯

罪。目前网上银行和电信诈骗成为恶性案件的高

发区，钓鱼网站、伪造银行卡、网络诈骗、电信

诈骗等给人民群众造成严重经济损失。 

网络上有害内容泛滥。垃圾邮件满天飞、黄

赌毒泛滥、伪科学的内容、政治上不健康的内容

充斥网络，网络环境亟待规范和治理。创建网络

精神文明成为我们的一项重要任务。 

隐私保护问题严重。在国内外已经发生多起

个人隐私数据被泄露的严重事件。例如，2018 年

3 月爆出美国 Facebook 公司泄露了 8 000 万用户

个人数据的丑闻，给用户造成不可估量的损失。

在我国也有不法分子在网上公开出售个人信息数

据，严重侵犯了公民的隐私权。由此引发了大量

恶性治安事件，严重扰乱了社会治安。 

信息技术的发展推动了军事革命，出现了信

息作战、网络作战等新型战法和网军等新型军兵

种。早在 1995 年美国就提出了信息作战的概念，

并成立了信息作战指导委员会。2009 年 10 月美

国正式成立网络司令部。2011 年 5 月 16 日美国

公布了“网络空间国际战略”，7 月 14 日公布了

“网络空间作战战略”，提出“陆、海、空、天、

网”五维一体的美国国家安全概念。两次海湾战

争和科索沃战争中，美国都成功实施了信息作战。

2010 年黑客利用震网病毒成功攻击了伊朗的核

工厂，物理毁坏了大部分的铀离心机，重挫了伊

朗的核计划。 

除以上威胁之外，科学技术的进步也对信息

安全提出新的挑战。由于量子计算和 DNA 计算

具有并行性，从而使许多现有公钥密码（RSA、
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EIGamal、ECC 等）在量子和 DNA 计算机环境下

不再安全[8]。 

综上可见，网络空间安全的形势是严峻的。 

对于我国来说，网络空间安全形势的严峻性不

仅在于上面这些威胁，还在于我国在 CPU 芯片和

操作系统等核心芯片和基础软件方面大量使用国

外产品。这就使我国的网络空间安全形势更加严峻

复杂。Windows 操作系统存在漏洞是大家熟知的。

2017 年业界揭露出 Intel 公司的CPU 芯片存在两个

重大安全漏洞。2018 年，美国挑起了与我国的贸易

摩擦和制裁打压我国中兴、华为等公司。这些事件

使我们更清楚地看到这一问题的严重性。 

我国政府高度重视网络空间安全。2002 年，

党的十六大文件已经把信息安全作为我国国家安

全的重要组成部分。2009 年，胡锦涛总书记在第

64 届联合国大会一般性辩论会上强调了信息安

全等非传统安全的重要性。2012 年，党的十八大

文件进一步明确指出，要“高度关注海洋、太空、

网络空间安全”。2013 年年底，中央网络安全与

信息化领导小组成立，负责统一领导我国网络安

全与信息化工作。2014 年，习近平总书记在中央

网络安全与信息化领导小组第一次会议上指出：

“没有网络安全，就没有国家安全。没有信息化，

就没有现代化”。2016 年 11 月 7 日，我国颁布了

《中华人民共和国网络安全法》，这是确保我国网

络安全的基本法律。2016 年 12 月 27 日，国家互

联网信息办公室和中央网络安全与信息化领导小

组办公室联合发布了我国《国家网络空间安全战

略》，文件明确了确保我国网络空间安全和建设网

络强国的战略目标。2017 年 3 月 1 日，外交部和

国家互联网信息办公室共同发布了《国家网络空

间国际合作战略》，文件明确规定了我国在网络空

间领域开展国际交流合作的战略目标和中国主

张。2017 年 10 月 18 日，习近平总书记在十九大

报告中再次强调，加快建设创新型国家和网络强

国，确保我国的网络空间安全。2018 年 3 月 21

日，中央决定：中央网络安全与信息化领导小组

改组为中央网络安全与信息化委员会，负责相关

领域重大工作的顶层设计、总体布局、统筹协调、

整体推进、监督落实。这一变动意味着，其指导

网络安全和信息化工作的职能将进一步加强。

2018 年 4 月 20 日，习近平总书记在网络安全与

信息化委员会工作会议上指出：要主动适应信息

化要求，强化互联网思维，不断提高对互联网规

律的把握能力、对网络舆论的引导能力、对信息

化发展的驾驭能力、对网络安全的保障能力。核

心技术是国之重器。没有核心技术，就只能受制

于人。要下决心、保持恒心、找准重心，加速推

动信息领域核心技术突破。 

网络空间安全事关国家安全、社会稳定、经

济发展和公众利益。我们必须加快国家网络空间

安全保障体系建设，确保我国的网络空间安全。 

人才资源是第一位的资源。因此，网络空间

安全人才培养是我国国家网络空间安全保障体系

建设的必备基础和先决条件。网络空间安全学科

与专业则是网络空间安全人才培养的基础平台。 

1.3  网络空间安全学科的学科内涵 

早期传统的信息安全强调信息（数据）本身

的安全属性，认为信息安全主要研究确保信息的

以下属性。 

秘密性：信息不被未授权者知晓的属性。  

完整性：信息是正确的、真实的、未被篡改

的、完整无缺的属性。  

可用性：信息可以随时正常使用的属性。 

信息论的基本观点告诉我们，信息不能脱离

它的载体而孤立存在。因此，我们不能脱离信息

系统而孤立地谈论信息安全。也就是说，每当我

们谈论信息安全时，一定不能回避信息系统的安

全问题。这是因为，如果信息系统的安全受到危

害，则必然会危害到存在于信息系统之中的信息
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的安全。据此，我们应当从信息系统角度来全面

考虑信息安全的内涵。 

注意：这里的信息系统是一般的抽象概念，

它包括所有的具体信息系统。 

从纵向来看，信息系统安全主要包括以下 4 个

层面：设备安全、数据安全、行为安全、内容安

全[4,9-11]。其中，数据安全即早期的信息安全。信

息系统安全的层次结构如图 1 所示。 

 
图 1  信息系统安全的层次结构 

1) 设备安全：信息系统设备（硬设备和软设

备）的安全是信息系统安全的首要问题。这里包

括 3 个侧面。 

① 设备的稳定性：设备在一定时间内不出故

障的概率。 

② 设备的可靠性：设备能在一定时间内正确

执行任务的概率。 

③ 设备的可用性：设备随时可以正确使用的

概率。 

2) 数据安全：采取措施确保数据免受未授权

的泄露、篡改和毁坏。 

① 数据的秘密性：数据不被未授权者知晓的

属性。 

② 数据的完整性：数据是正确的、真实的、

未被篡改的、完整无缺的属性。 

③ 数据的可用性：数据可以随时正常使用的

属性。 

3）行为安全: 行为安全从主体行为的过程和

结果考察是否会危害信息安全，或者是否能够确

保信息安全。从行为安全的角度分析和确保信息

安全，符合哲学上实践是检验真理的唯一标准的

基本原理。 

①行为的秘密性：行为的过程和结果不能危

害数据的秘密性，必要时行为的过程和结果也应

是保密的。 

②行为的完整性：行为的过程和结果不能危

害数据的完整性，行为的过程和结果是预期的。 

③行为的可控性：当行为的过程出现偏离预

期时，能够发现、控制或纠正。 

4) 内容安全：内容安全是信息安全在政治、

法律、道德层次上的要求，是语义层次的安全。 

①信息内容在政治上是健康的。 

②信息内容符合国家法律法规。 

③信息内容符合中华民族优良的道德规范。 

根据上面的分析，要确保信息安全，就必须

确保信息系统的安全，也就是必须确保信息系统

的设备安全、数据安全、行为安全和内容安全。

因此，信息安全包含设备安全、数据安全、行为

安全和内容安全 4 个方面的内容。 

要确保信息系统安全，必须综合采取法律、

管理、教育、技术多方面的措施，综合治理。千

万不能忽视法律、管理、教育的作用，许多时候

它们的作用大于技术。“七分管理，三分技术”是

信息安全领域的一句行话，是人们在长期信息安

全工作中总结出来的经验。 

就确保信息系统安全的技术措施而言，信息

系统的硬件系统安全和操作系统安全是信息系统

安全的基础，密码和网络安全等技术是信息系统

安全的关键技术。任何一种信息安全技术，可能

在解决某些信息安全问题方面具有优势，但是都

不可能解决所有信息安全问题。确保信息系统安

全是一个系统工程，只有从信息系统的硬件和软

件的底层做起，从整体上综合采取措施，才能比

较有效地确保信息系统的安全。而且，任何一种
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信息安全技术，只有融入信息系统中，才能发挥

实际作用，否则是不能发挥实际作用的。 

为了表述简单，在不产生歧义时可以直接将

信息系统安全简称为信息安全。实际上，在多数

情况下是不会产生歧义的，而且大家已经这样称

呼了。 

信息论的基本观点告诉我们，信息只有存储、

传输和处理 3 种状态。据此，要确保信息安全，

就必须确保信息在存储、传输和处理 3 种状态下

的安全。 

据此，我们给出网络空间安全学科的定义：

网络空间安全学科是研究信息存储、信息传输和信

息处理中的信息安全保障问题的一门新兴学科。 

信息论的基本观点又告诉我们，系统是载体，

信息是内涵。据此，网络空间安全的核心内涵仍

是信息安全，没有信息安全就没有网络空间安全。 

网络空间安全学科是综合计算机、通信、电

子、数学、物理、生物、管理、法律和教育等学

科，并发展演绎而形成的交叉学科。网络空间安

全学科与这些学科既有紧密的联系和渊源，又具

有本质的不同，从而构成了一个独立的学科。网

络空间安全学科具有自己特有的理论、技术和应

用，并服务于信息社会。 

网络空间安全学科属于工学。但考虑到网络

空间安全学科的多学科交叉性和现阶段我国信息

安全专业的实际情况，允许学校给信息安全专业

的毕业生授予工学或理学或管理学学士学位[9]。 

目前，我国网络空间安全学科领域的本科

专业有信息对抗技术专业、信息安全专业、保

密管理专业、网络安全与执法专业、网络空间

安全专业。 

专业与学科有着密切的关系，但两者又是不

同的事物。学科是科学层面的概念，它有明确独

立的内涵、研究方向与内容、理论基础和方法论

基础。专业是培养本学科领域专业人才的教育组

织实施形式。专业的设置必须遵循以下两点：一

是专业的方向与内容要符合本学科的方向与内

容；二是专业的设置必须适应社会对人才的需求。

因此，一个学科下面允许设置一个或多个专业，

专业的名称可以与学科名称相同，也可以与学科

名称不同。 

下面从信息论角度简单分析信息在存储、传

输和处理 3 种状态下的特点，以及它们与信息安

全的关系[12]。 

信息在正确的传输状态下，信息形态不发生

变化。例如，通信设备发送一个“0”，如果通信

是正确的，则接收设备收到的也是一个“0”。信

息的形态没有发生变化。如果通信设备发生故障

或信道有干扰、遭受到攻击，信息发生错误，则

接收设备收到的将是一个错误的“1”。反过来看，

如果接收设备接收到的是“0”，它可能是在通信

正确的情况下，发送设备发送“0”的正确结果；

也可能是在发送设备有故障或信道有干扰、有攻

击的情况下，发送设备发送“1”的错误结果。二

者必居其一，情况比较简单，这就是著名的二元

对称信道模型（BSC）。如图 2 所示，其中 Pc为

正确传输的概率，Pe为错误传输的概率，且 Pc+Pe 

=1。信息存储的情况与信息传输相同。因此，信

息在正确的传输和存储状态下，信息形态不发生

变化，情况相对简单。这对我们确保信息安全是

有利的。 

 
图 2  二元对称信道模型 

香农（Shannon）提出了利用纠错码和密码确

保通信中的数据完整性和保密性的理论和技术。
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实践证明，香农的这一理论和技术是十分成功、

有效的。纠错码和密码具有坚实的数学理论基础，

从而成为一门科学。由于信息存储与信息传输的

数学模型一致，即存储本质上也是一种传输。因此，

香农的这一理论和技术用于存储系统也是十分成

功、有效的。由此可见，单纯的信息传输和信息存

储的信息安全问题解决得比较好。 

与信息在正确的传输和存储状态下信息形态

不发生变化不同，信息在正确的处理状态下信息

形态要发生变化。例如，往运算器θ 中输入一个

“x”和一个“y”，如果运算是正确的，则从运算

器输出的是一个“xθ y”。信息的形态发生了变化。

反过来看，情况就复杂了。如果运算器输出的是“xθ 

y”，它可能是在运算器无故障和无攻击的条件下，

往运算器θ 中输入一个“x”和一个“y”的正确

运算结果；也可能是两个输入中任何一个或运算

器发生错误的结果。产生错误的原因可能是故障，

也可能是遭受到攻击。与信息传输相比，情况复

杂得多。因此，解决信息处理的安全问题比解决

信息传输和存储的安全问题更困难。二输入计算

模型如图 3 所示。 

 
图 3  二输入计算模型 

信息处理中信息形态变化，使其安全问题比

传输和存储更复杂。目前许多信息处理安全措施

尚处于技术层次，还没有上升到科学层次，需要

进一步研究和提高。受纠错编码用于数据传输和

数据存储十分成功的启发，许多学者曾研究用于

运算器的纠错码，并且提出了许多方案。这些方

案在理论上是正确的。但是，由于运算器纠错码

的时间消耗会明显降低运算器的效率，因而至今没

有得到广泛应用。后来，学者又研究同态密码，希

望提高运算的保密性，这给我们带来了希望。近来，

由于云计算和大数据处理的迫切需求，同态密码的

研究形成热潮。但运算器纠错码的经验教训告诉我

们，安全高效是同态密码成功的关键。 

上面从信息的形态是否变化对信息的存储、

传输和处理 3 种状态下的信息安全问题做了简单

的理论分析，为深刻理解和解决信息安全问题提

供了一种新视角。 

必须指出，由于信息技术的发展和应用的需

求，现在已经很少有单纯的存储、传输和处理系

统。现在的信息系统几乎是综合存储、传输和处

理的综合系统。例如，计算机系统中有信息处理，

也有传输和存储；通信系统中有传输，也有存储

和处理。又因为是系统，所以存在信息系统的设

备、数据、行为、内容 4 层安全问题，因此安全

问题就更加复杂。 

重温信息论的基本观点，哪里有信息哪里就

存在信息安全问题，信息安全是信息的影子。据

此可知，没有信息就没有信息安全问题。又因为

信息只有存储、传输和处理 3 种状态，所以信息

安全问题是伴随信息的存储、传输和处理 3 种状

态而存在的。没有信息的存储、传输和处理，就

没有信息安全问题。这就告诉我们，网络空间安

全学科是伴随计算机、通信、电子信息等学科共

同存在和共同发展的。就信息安全技术而言，只

有融入计算机、通信、存储、电子等信息系统中，

才能发挥实际作用，否则是不能发挥实际作用的。

但是，由于信息安全问题的广泛性以及学科内涵、

研究方向及内容、理论基础和方法论基础的特殊

性，网络空间安全学科是计算机、通信、电子等

任何一个学科所不能包含的。因此，网络空间安

全学科是一个一级学科。网络空间安全学科作为

一个独立的学科存在和发展，不仅可对确保我国
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网络空间安全发挥重要的作用，而且还可推动计

算机、通信、电子等学科加速发展。 

2  网络空间安全学科的主要研究方向及

研究内容 

当前，网络空间安全学科的主要研究方向有

密码学、网络安全、系统安全、内容安全和信息

对抗[4,9-11]。可以预计，随着网络空间安全科学技

术的发展和应用，一定还会产生新的网络空间安

全研究方向，网络空间安全学科的研究内容将更

加丰富。 

下面分别介绍这 5 个研究方向的研究内容。 

2.1  密码学 

密码学由密码编码学和密码分析学组成，其

中密码编码学主要研究对明文信息进行编码以实

现信息隐蔽，而密码分析学主要研究通过密文获

取对应的明文信息[13-15]。密码学研究密码理论、

密码算法、密码协议、密码技术以及密码应用等

科学技术问题。其主要研究内容如下。 

①对称密码。 

②公钥密码。 

③Hash 函数。 

④密码协议。 

⑤新型密码：生物密码、量子密码、混沌密

码等。 

⑥密钥管理。 

⑦密码应用。 

2.2  网络安全 

网络安全的基本思想是，针对不同的应用在

网络的各个层次和范围内采取防护措施，以便能

够对各种网络安全威胁进行检测发现，并采取相

应的响应措施，确保网络设备安全、网络通信链

路安全和网络的信息安全。其中，防护、检测和

响应都需要基于一定的安全策略和安全机制[16]。

网络安全的研究包括网络安全威胁、网络安全理

论、网络安全技术和网络安全应用等。其主要研

究内容如下。 

①网络安全威胁。 

②通信安全。 

③协议安全。 

④网络防护。 

⑤入侵检测与态势感知。 

⑥应急响应与灾难恢复。 

⑦可信网络。 

⑧网络安全管理。 

2.3  系统安全 

这里的系统是指以计算机为中心的各种实际

信息系统。而第 1.3 节中的信息系统是一种抽象

的系统，它包含所有的信息系统。两者的区别是

明显的。 

在以计算机为中心的各种实际信息系统中，

有些系统是规模较小的。例如，它可能是一台计

算机和一些应用软件。但许多系统是复杂庞大的。

例如，电子商务系统、电子政务系统、云计算系

统、大数据处理系统等都是复杂庞大的计算机信

息系统。 

系统是信息的载体，因此系统应当确保存在

于其中的信息的安全。系统安全的特点是从系统

的底层和整体上考虑信息安全威胁并采取综合防

护措施[17]。它研究系统的安全威胁、系统安全的

理论、系统安全的技术和应用。其主要具体研究

内容如下。 

①系统的安全威胁。 

②系统的设备安全。 

③系统的硬件子系统安全。 

④系统的软件子系统安全。 

⑤访问控制。 

⑥可信计算。 

⑦系统安全等级保护。 

⑧系统安全测评认证。 
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⑨应用信息系统安全。 

2.4  内容安全 

信息内容安全简称内容安全。它是信息安全

在政治、法律、道德层次上的要求。我们要求信

息内容是安全的，即信息内容在政治上是健康的，

在法律上是符合我国法律法规的，在道德上是符

合中华民族优良的道德规范的。因此，信息内容

安全是信息在语义层次上的安全[18]。 

1995 年，西方七国信息会议首次提出“数字

内容产业”（digital content industry）的概念。我

国将“数字内容产业”定义为基于数字化、网络

化，利用信息资源创意、制作、开发、分销、交

易的产品和服务的产业。显然，数字内容产业需

要信息内容安全来保障。若不能确保信息内容的

安全，将不能确保数字内容产业的健康发展。 

目前学术界对内容安全的认识尚不一致。广

义的内容安全既包括信息内容在政治、法律和道

德方面的要求，也包括信息内容的保密、知识产

权保护、隐私保护等诸多方面。我们这里主要强

调内容安全中的基本理论、基本技术和基本应用。

其主要研究内容如下。 

①内容安全的威胁。 

②内容的获取。 

③内容的分析与识别。 

④内容安全管理。 

⑤信息隐藏。 

⑥隐私保护。 

⑦内容安全的法律保障。 

2.5  信息对抗 

随着计算机网络的迅速发展和广泛应用，信

息领域的对抗从电子对抗发展到信息对抗。 

信息对抗是从对方信息系统中获取有用信

息，削弱、破坏对方信息设备和信息的使用效能，

保障己方信息设备和信息正常发挥效能而采取的

综合战术、技术措施，其实质是斗争双方利用电

磁波和信息的作用来争夺电磁频谱和信息的有效

使用和控制权。 

信息对抗研究信息对抗的理论、信息对抗技

术和应用。其主要的研究内容如下。 

①通信对抗。 

②雷达对抗。 

③光电对抗。 

④计算机网络对抗。 

3  网络空间安全学科的理论基础 

网络空间安全学科是在计算机、通信、电子、

数学、物理、生物、法律、管理和教育等学科的

基础上交叉融合发展而来的，其理论基础和方法

论基础也与这些学科相关，但在学科的形成和发

展过程中又丰富和发展了这些理论，从而形成了

自己的学科理论基础，特别是具有一些自己独特

的理论基础[4,9-11]。 

3.1  数学 

数学是一切自然科学的理论基础，当然也是网

络空间安全学科的理论基础[19]。 

现代密码可以分为两类：一类是基于数学的

密码；另一类是基于非数学的密码。虽然某些基

于非数学的密码技术开始走向应用，如基于量子

物理的量子密钥分发技术已经走向实际应用。但

基于非数学的密码总体上还处在发展的初期阶

段。目前广泛实际应用的密码仍然主要是基于数

学的密码。 

对于基于数学的密码，设计一个密码本质上

就是设计一个数学函数，破译一个密码本质上就

是求解一个数学难题。这就清晰地阐明了数学是

密码学的理论基础。作为密码学理论基础之一的

数学主要有代数、数论、概率统计等。 

协议是网络的核心，因此协议安全是网络安

全的核心。作为网络协议安全理论基础之一的数

学主要有逻辑学等。 

2019021-9



第 3 期 张焕国等：网络空间安全学科简论 ·13· 

 

因为网络空间安全领域的斗争本质上是对抗

双方之间的斗争，因此数学中的博弈论（game 

theory）成为网络空间安全的基础理论之一。 

博弈论是现代数学的一个分支，是研究具

有对抗或竞争性质行为的理论与方法[20]。一般

称具有对抗或竞争性质的行为为博弈行为。在

博弈行为中，参加对抗或竞争的各方各自具有

不同的目标或利益，并力图选取对自己最有利

的或最合理的方案。博弈论研究的就是博弈行

为中对抗各方是否存在最合理的行为方案，以

及如何找到这个最合理的方案。博弈论考虑对

抗双方的预期行为和实际行为，并研究其优化

策略。博弈论的思想古已有之，我国古代的《孙

子兵法》不仅是一部军事著作，而且是最早的

一部博弈论专著。博弈论已经在经济、军事、

体育和商业等领域得到广泛应用。网络空间安

全领域的斗争无一不具有这种对抗性或竞争

性。例如，网络的攻与防、密码的加密与破译、

病毒的制毒与杀毒、信息的隐藏与提取等。因

为网络空间安全领域的斗争，本质上都是人与

人之间对抗性质的斗争，因此博弈论成为网络

空间安全的基础理论之一。遵循博弈论的指导

原则，我们将在网络空间安全的斗争中，避免

被动，掌握主动，立于不败之地。 

3.2  信息论、控制论和系统论 

信息论、控制论和系统论是现代科学的理论

基础，也是网络空间安全学科的理论基础。 

信息论是香农为解决现代通信问题而建立

的，控制论是维纳在解决自动控制问题中建立的，

系统论是为了解决现代化大科学工程项目的组织

管理问题而建立的。在开始时，它们都是独自形

成的独立的科学理论。但由于它们之间具有紧密

的联系，因此在后来的应用和发展中互相渗透、

互相作用，出现了趋向综合统一、形成统一学科

的趋势。这些理论，特别是信息论构成了网络空

间安全学科的理论基础。 

信息论对信息源、密钥、加密和密码分析进

行了数学分析，用不确定性和唯一解距离来度量

密码体制的安全性，阐明了密码体制、完善保密、

纯密码、理论保密和实际保密等重要概念，把密

码置于坚实的数学基础之上，标志着密码学作为

一门独立学科的形成。因此，信息论成为密码学

的重要的理论基础之一[21]。 

从信息论角度看，信息隐藏（嵌入）可以理

解为在一个宽带信道（原始宿主信号）上用扩频

通信技术传输一个窄带信号（隐藏信息）。尽管隐

藏信号具有一定的能量，但分布到信道中任意特

征上的能量是难以检测的。隐藏信息的检测是一

个有噪信道中弱信号的检测问题。因此，信息论

构成了信息隐藏的理论基础之一[22]。 

控制论是研究机器、生命社会中控制和通信

的一般规律的科学。它研究动态系统在变化的环

境条件下如何保持平衡状态或稳定状态。控制论

中把“控制”定义为，为了改善受控对象的功能

或状态，获取一些信息，并以这种信息为基础施

加作用到该对象上。由此可见，控制的基础是信

息，信息的获取是为了控制，任何控制又都依赖

于信息反馈[23-24]。 

保护、检测、反应策略是确保信息系统安全

和网络安全的基本策略。在信息系统和网络系统

中，系统的安全状态是系统的平衡状态或稳定状

态。恶意软件的入侵打破了这种平衡和稳定。检

测到这种入侵便获得了控制的信息，进而杀灭这

些恶意软件，使系统恢复安全状态。 

系统论是研究系统的一般模式、结构和规律

的科学[25]。系统论的核心思想是整体观念。任何

一个系统都是一个有机的整体，不是各个部件的

机械组合和简单相加。系统的功能是各部件在孤

立状态下所不具有的。系统论的能动性不仅在于

认识系统的特点和规律，更重要的是在于利用这
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些特点和规律去控制、管理、改造或创造一个系

统，使它的存在和发展符合人的需求。 

信息安全遵从“木桶原理”，“木桶原理”正

是系统论的思想在信息安全领域的体现。 

确保信息系统安全是一个系统工程，只有从

系统的软硬件底层做起，从整体上综合采取措施，

才能比较有效地确保信息系统的安全。这也是系

统论的思想在信息安全领域的具体体现。 

以上策略和观点经过信息安全的实践检验，证

明是正确的，是行之有效的。它们符合控制论和系

统论的基本原理。这表明控制论和系统论是信息系

统安全和网络安全的理论基础之一。 

3.3  计算理论 

网络空间安全学科的许多问题是计算安全问

题，因此计算理论也是网络空间安全学科的理论

基础之一。这里主要包括可计算性理论和计算复

杂性理论等。 

可计算性理论是研究计算的一般性质的数学

理论[26]。它通过建立计算的数学模型，精确区分

哪些问题是可计算的，哪些问题是不可计算的。

对于判定问题，可计算性理论研究哪些问题是可

判定问题，哪些问题是不可判定问题。 

计算复杂性理论使用数学方法对计算中所需

的各种资源的耗费做定量的分析，并研究各类问题

之间在计算复杂程度上的相互关系和基本性质[27]。

计算复杂性理论是计算理论在可计算性理论之后

的又一个重要发展。可计算性理论研究区分哪些

问题是可计算的，哪些问题是不可计算的，这里

的可计算是理论上的可计算，或原则上的可计算。

而计算复杂性理论则进一步研究现实的可计算

性，如研究计算一个问题类需要多少时间，多少

存储空间。研究哪些问题是现实可计算的，哪些

问题虽然是理论可计算的，但因计算复杂性太大

而实际上是无法计算的。 

众所周知，授权是计算机信息系统访问控制

的核心。计算机信息系统是安全的，其授权系统

必须是安全的。可计算性的理论告诉我们：一般

意义上，给定的授权系统是否安全这一问题是不

可判定问题，但一些“受限”的授权系统的安全

问题又是可判定问题[28]。由此可知，一般操作系

统的安全问题是一个不可判定问题，而一些具体

的操作系统的安全问题却是可判定问题。又例如，

著名的“停机问题”是不可判定问题，而许多具

体程序的停机问题却是可判定的。由此可知，一

般计算机病毒的检测是不可判定问题，而许多具

体软件的计算机病毒检测又是可判定问题。与

计算复杂性类似，可判定问题也存在判定复杂

性问题。有些问题虽然是理论可判定的，但因

判定复杂性太大而实际上是无法判定的。这说

明可计算性理论是信息系统安全的理论基础

之一。 

本质上，密码破译就是求解一个数学难题，

如果这个难题是理论不可计算的，则这个密码就

是理论上安全的。如果这个难题虽然是理论可计

算的，但是由于计算复杂性太大而实际上不可计

算，则这个密码就是实际安全的，或计算上安全

的。“一次一密”密码是理论上安全的密码，其

余的密码都只能是计算上安全的密码。根据计算

复杂性理论的研究，NP 问题是一类困难计算的问

题，NPC 问题是NP问题中最难计算的一类问题。

公钥密码的构造往往基于一个 NPC 问题，以使

密码是计算上安全的[8]。例如，McEliece 密码基

于纠错码的一般译码是 NPC 问题；背包密码基

于求解一般背包问题是 NPC 问题；多变量密码

基于多变量二次非线性方程组的求解问题是NPC 

问题等。这说明计算复杂性理论是密码学的理论

基础之一。 

3.4  密码学理论 

虽然信息论奠定了密码学的基础。但是，密

码学在其发展过程中已经超越了传统信息论，形
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成了自己的一些新理论[14]，如单向陷门函数理

论、公钥密码理论、零知识证明理论、安全多方

计算理论以及部分密码设计与分析理论。 

从应用角度看，密码技术是网络空间安全的

一种共性技术，许多网络空间安全领域都要应用

密码技术。因此，密码学理论是网络空间安全学

科的理论基础之一，而且是网络空间安全学科特

有的理论基础。 

3.5  访问控制理论 

访问控制是信息系统安全的核心问题。访问

控制的本质是，允许授权者执行某种操作、获得

某种资源；不允许非授权者执行某种操作、获得

某种资源[17]。信息系统中的身份认证是一种最基

本的访问控制。本质上，许多网络空间安全技术

都可看成是访问控制。例如，密码技术也可以看

成是一种访问控制。这是因为，在密码技术中密

钥就是权限，拥有密钥就可以正确执行相应密码

操作并获得需要的信息。没有密钥，就不能正确

执行相应密码操作、不能获得需要的信息。只给

合法用户分配密钥，不给非法用户分配密钥，就

实现了访问控制。 

访问控制理论包括访问控制模型及其安全

理论。现在已有许多访问控制模型，如矩阵模

型、BLP 模型、BIBA 模型、中国墙模型、基于

角色的模型（RBAC）、基于属性的访问控制模

型等。 

从应用角度看，访问控制技术也是网络空间

安全的一种共性技术，许多网络空间安全领域都

要应用访问控制技术。因此，访问控制理论是网

络空间安全学科的理论基础之一，而且是网络空

间安全学科所特有的理论基础。 

综上所述，数学、信息论、控制论、系统

论、可计算性理论、计算复杂性理论、密码学

理论、访问控制理论等是网络空间安全学科的

理论基础。 

4  网络空间安全学科的方法论基础 

4.1  方法论的概念 

笛卡尔在 1637 年出版了著作《方法论》，研

究论述了解决问题的方法，对人类的思维方式和

科学研究方法产生了极大的影响。笛卡尔在书中

把研究的方法划分为 4 步。 

1) 永不接受任何自己不清楚的真理。对自己

不清楚的东西，不管是什么权威的结论，都可以

怀疑。 

2) 将要研究的复杂问题，尽量分解为多个比

较简单的小问题，一个一个地解决。 

3) 将这些小问题从简单到复杂排序，先从容

易解决的问题入手。 

4) 将所有问题解决后，再综合起来检验，看

是否完全，是否将问题彻底解决了。 

按不同层次，方法论分为哲学方法论、一般

科学方法论和具体科学方法论。其中，研究认识

世界、改造世界最一般的方法论是哲学方法论；

研究各科学门类，具有一定普遍意义、适用于各

科学门类的方法论是一般科学方法论；研究某一

具体科学，涉及这一具体科学的方法论是具体科

学方法论。三者之间的关系是相互依存，互相影

响，互相补充的对立统一的关系。哲学方法论在

一定意义上具有决定性作用，是最一般的方法

论，对一般科学方法论和具体科学方法论具有指

导意义[29-30]。 

笛卡尔的方法论强调了把复杂问题分解成一

些细小的问题分别解决，是一种分而治之的思想。

但是它忽视了各个部分的关联和彼此影响。近代

科学的发展使科学家发现，许多复杂问题无法分

解，或分解后的细小问题的性质之和并不能反映

原问题的性质，因此必须用整体的思想和方法来

处理，由此导致系统工程的出现。方法论由传统

的方法论发展到系统性的方法论。系统工程的出

2019021-12 



·16· 网络与信息安全学报 第 5 卷 

 

现推动了环境科学、气象学、生物学、人工智能

和软件工程的快速发展。 

4.2  网络空间安全学科的方法论基础 

网络空间安全保障体系是由信息基础设施、

安全防御体系、技术规范与标准、法律法规和

组织管理等组成。而网络空间安全保障体系的

实施必须以人为核心，这就成为一个复杂的巨

系统。因此，解决网络空间安全领域的问题必

须遵循一套科学的方法论，否则是不行的。人

们在网络空间安全保障的长期实践中逐渐形成

了自己的方法论[9]。 

网络空间安全学科的方法论是，以解决网络

空间安全问题为目标、以适应网络空间安全需求

为特征的具体科学方法论。它既包含分而治之的

传统方法论，又包含综合治理的系统工程方法论，

而且将这两者有机地融合为一体。网络空间安全

学科的方法论与数学或计算机科学与技术等学科

的方法论既有联系又有区别。具体概括为以下 4 个

步骤。 

1) 理论分析。 

2) 逆向分析。 

3) 实验验证。 

4) 技术实现。 

其中，逆向分析是网络空间安全学科所特有

的方法论。这是因为网络空间安全领域的斗争，

本质上都是攻防双方的斗争。网络空间安全学科

的每一分支都具有攻和防两个方面，因此必须从

攻和防两个方面进行分析研究。例如，密码设计

必须遵循公开设计原则，即假设对手知道密码算

法、掌握足够的明密文数据资源、拥有足够的计

算资源，在这样的条件下仍要确保密码是安全的。

这就要求我们在进行密码设计时，必须了解密码

破译的理论和技术，否则就无法设计出安全的密

码。反过来，在进行密码破译时，必须了解密码

设计的理论和技术，否则就无法有效破译密码。

在进行信息系统安全和网络安全设计时，首先要

进行安全威胁分析和风险评估，必须了解系统攻

击和网络攻击的技术和方法，否则就无法设计出

安全的信息系统和安全的网络系统。这些做法就

是逆向分析方法论的具体应用，并且已被实践证

明是正确的和有效的。 

在运用网络空间安全学科的方法论分析和解

决网络空间安全问题时，这 4 个步骤既可以独立

运用，也可以结合运用。通常需要循环往复多次，

才能较好地解决网络空间安全问题。 

在运用网络空间安全学科的方法论分析和解

决网络空间安全问题时，还应当注意以下几点。 

1) 坚持“以人为核心”。 这是因为，网络空

间安全领域的对抗，本质上是人与人之间的对抗。

毛泽东主席曾经指出：“武器是战争的重要因素，

但不是决定因素，决定的因素是人不是物”。因

此，不考虑人的因素，是不可能有效解决网络空

间安全问题的。例如，当人们用一个杀病毒软件

去查杀一个病毒时，表面上是杀病毒软件与病毒

软件之间的斗争，但实际上是编写杀病毒软件的

人与编写病毒软件的人之间的斗争。 

众所周知，在确保网络空间安全的工作中，

人是最积极的因素。但同时必须指出，人也是一

个薄弱因素。这是因为人是有思想和情感的、人

是会疲劳的。许多网络空间安全事件都是由于人

的思想出了问题而造成的。因此，对人进行有效

的政治思想教育和管理，是十分必要的。 

2) 强调底层性和系统性。即从系统的软硬件

底层和系统整体上分析信息安全问题，从系统的

软硬件底层和系统整体上综合采取措施来解决信

息安全问题。 

3) 实行综合治理。这是因为网络空间安全学

科是多学科交叉融合形成的交叉学科，网络空间

安全问题大都涉及多方面的问题，而且信息系统

具有设备安全、数据安全、行为安全和内容安全
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多层次的安全问题。因此，必须综合采取法律、

管理、教育、技术多方面的措施，综合治理，才

能较好地解决网络空间安全问题。千万不能忽视

法律、管理、教育的作用，许多时候它们的作用

大于技术。“七分管理，三分技术”是信息安全

领域的一句行话，这是人们在长期的信息安全工

作中总结出来的经验。就技术措施而言，每一种

信息安全技术都有自己的优势，同时也有自己的

弱势，没有一种信息安全技术能够解决所有信息

安全问题。而且，任何一种信息安全技术，只有

融入信息系统中，才能发挥实际作用，否则是不

能发挥实际作用的。因此，综合采用多种信息安

全技术，将其融入信息系统中，共同发挥最大实

际效能，是解决信息安全问题的有效方法。 

综上所述，我们应当遵循网络空间安全学科

的方法论，坚持“以人为核心”，强调底层性和

系统性，实行综合治理。在解决具体网络空间安

全问题时，坚持理论联系实际，运用定性分析与

定量分析相结合、注意量变会引发质变、局部治

理与综合治理相结合、追求整体效能。只有这样，

才能较好地解决网络空间安全中的理论、技术和

应用问题。 

本文是作者在制定我国信息安全专业规范

（第二版）的过程中形成的，其草稿得到许多教

师的阅读和帮助。作者向阅读过本文草稿和帮助

过作者的教师致谢！ 
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